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FORORD

Meldingslaftet har vist at det er behov for en fm&sng og utdyping av de krav, bade
organisatoriske og tekniske, som ma vaere pa ogfpfyit meldingskommunikasjon skal kunne tas
i bruk og fungere i den daglige drift. Meldingskonnmikasjon er det viktigste elektroniske
samhandlingsverktgy som enkelt kan benyttes tiaBlere sgmlgse pasientforlap og samtidig
effektivisere driften i helse- og omsorgsvirksonamet.

Pa bakgrunn av erfaringene fra Meldingslgftet kestiStyringsgruppen for Norm for
informasjonssikkerhet etter forslag fra Helsedioeitet/Meldingslaftet & utarbeide et sett med
minstekrav for meldingskommunikasjon. Kravene Viildbligatoriske ved etablering av ny
tilknytningsavtale med Norsk Helsenett SF. Erfatitgjer at innarbeiding av kravene vil ta noe tid,
ikrafttredelse av de i dette dokument angitte lsaw obligatoriske vil derfor farst skje i 2013.
Inntil da er kravene angitt i dette dokument & awa veiledende, men det anbefales at
virksomhetene starter arbeidet med & implementenecke sa raskt som mulig.

Dette dokumentet gir en god oversikt over de mestrale kravene/forholdene som ma vaere pa
plass hos en aktgr for at elektronisk meldingsigineg skal veere forsvarlig. Kravene er utarbeidet
av en bredt sammensatt arbeidsgruppe med represarita Helsedirektoratet, kommunene, de
regionale helseforetakene, Norsk Helsenett SF dddkKDokumentet har ogsa vaert pa bred hgring
I sektoren.

Der hvor enkelte krav ikke allerede er forankrgjeldende lov, forskrift, standardkrav eller
Normen representerer kravene «beste praksis» som er gjgariom arbeidet med a innfare de
meldinger og de gvrige krav (PKI og ebXML) som iBngNasjonalt meldingslaft.

Det er viktig & veere oppmerksom pa at implemengerirav kravene i dette dokumentet skal veere
tilpasset aktiviteten i den konkrete virksomhet@at skal med andre ord veere en
forholdsmessighet mellom tiltakene og virksomhetawasrelse og kompleksitet, men kravene
gjelder alle virksomheter innen helse-, omsorgssagjalsektoren. Innarbeiding av kravene i den
enkelte virksomhet ma ta utgangspunkt i virksommetbeidsoppgaver.

Oslo, 1. desember 2011
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1 INNLEDNING

1.1 Bakgrunn og formal

Dette dokumentet gir en samlet oversikt over d& kran stilles til aktgrer som vil samhandle ved
bruk avelektronisk meldingsutvekslimyer helsenettet.

Kravene omfatter organisatoriske og tekniske fattsaim hver virksomhet ma ivareta for a kunne
drive sikkerelektronisk meldingsutvekslirg avvikle papirforsendelser.

Hovedmalsetningen er & sikre at meldingene medkbimnhold kommer frem til riktig mottaker
til riktig tid.

Virksomhetens ledelse - ddatabehandlingsansvarligeer ansvarlig for at elektronisk
meldingskommunikasjon skjer i samsvar med kravetedte dokumentet.

Elektronisk meldingsutvekslirgljer i hovedtrekk slik:

y= Aktor A Akter B Y

Helsenettet

——1. Meldin, 2. Melding @
| \_/ - 3. Transportkvittering 4. Melding \
/ ~ 6. Applikasjonskvittering

& 7. Applikasjons- 5. Applikasjons-
kvittering Meldingstjener Meldingstjener kvittering
Fagsystem

% -

Fagsystem

Nummereringen er den rekkefalgen de elektroniskedingene og kvitteringene blir utfart pa i delektroniske
meldingsutvekslingen

1. Fagsystemdeverer en ukryptert elektronisk melding (epikrisenvisning e.l.) til sin meldingstjener.
2. Meldingstjeneren signerer og krypterer den elekst@meldingen fgr den sendes ut pa Helsenettet.

3. Nar den elektroniske meldingen mottas hos AktemB&lingstjener blir en transportkvittering laget og
sendt tilbake til Aktar A.

4.  Den elektroniske meldingen blir dekryptert og signaerifisert far meldingen leveres filgsystemetos
Aktar B.

5. Fagsystemehos Aktar B lager en applikasjonskvittering soin $¢ndt via egen meldingstjener.

6. Applikasjonskvitteringen sendes over helsenettétdior A. Applikasjonskvitteringen gar via AktgrsA
meldingstjener.

7.  Aktgr A mottar applikasjonskvitteringen i sitt edagsystem

Dersom applikasjonskvitteringen uteblir bagr desfajekkes om transportkvitteringen er blitt matkets Aktar
As meldingstjener.

Dersom transportkvitteringen ikke er blitt bekréfimttatt bgr det undersgkes om meldingen erdditdt fra
meldingstjeneren hos Aktar A.
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1.2 Neermere om virkeomradet for kravene

Kravene gjelder alle virksomheter som behankiseopplysningeing som sender og mottar
elektroniske meldinger i samhandlingen med andterak over helsenettet.

Kravene tilelektronisk meldingsutvekslimg derfor rette seg mot bl.a.:

» Privatpraktiserende, autorisert helsepersonelgf.leger, tannleger og fysioterapeuter)

» Helseforetak og private sykehus

» Private laboratorier

* Andre private aktgrer som yter helsetjenester

Kommuner

* Myndigheter / etater som sender og mottar eleksi@nmeldinger (f.eks. NAV,
Folkehelseinstituttet, Helsedirektoratet og HELFO)

Internt i virksomhetene er kravene spesielt rettet den eller de som har ansvaret for forvaltning
og drift avelektronisk pasientjourndlfagsystemetdvs. derdatabehandlingsansvarligeelv eller
den som har fatt oppgavene delegert til seg.

1.3 Juridisk grunnlag

Kravdokumentet er vedtatt av Styringsgruppen formian. Dokumentet er det farste
kravdokumentet knyttet til Normen, og er derfortk&lavdokument 1.

Kravene blir, pA samme mate sdtarmen juridisk bindende for virksomheter som signerer
tilknytningsavtalen med Norsk Helsenett. Kravendexfor absolutte. For mer informasjon om
lovgrunnlag for Normen, se Normen kapittel 1.2vaunnlag”.

Andre virksomheter kan gjennom avtale forplikte 8e§ oppfylle kravene i dette dokumentet.
Noen av kravene i dette dokumentet er imidlertidratie bindende gjennom lov, forskrift eller
Normen

Ved motstrid mellom kravdokumentet og lov/forslgkitav, vil alltid lovverkets krav legges til
grunn.

1.4 Avgrensning

Kravene i dette dokumentet omhandler lelgktronisk meldingsutvekslimgellom virksomheter,
og ikke internt i en virksomhet.

Kravene gjelder kun forsendelselaise- og personopplysning&ending av opplysninger om rent
administrative og gkonomiske forhold mv., er derkitle omfattet av kravene.

Kravene gjelder ikke publikumstjenester, dvs. komikasjon mellom virksomheten og brukeren /
pasienten.
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Virksomhetene har en stor grad av frinet nar detdgy intern organisering, samarbeid med andre
virksomheter mv., ogséa vedrgrende personvern agrEsjonssikkerhet. Kravdokumentet har ikke
til hensikt & legge bindende faringer med tankeng@nisering av virksomhetene.

For mer informasjon og naermere forklaringer om @avern, informasjonssikkerhet,
databehandlingsansvar og elektronisk kommunikas@Nprmenmed stgttedokumenter, se
WWW.normen.no

1.5 Om kravdokumentet

Dette kravdokumentet er bygget opp slik:

* innledning (kapittel 1)

» organisatoriske krav (kapittel 2)
» tekniske krav (kapittel 3)

» risikovurdering (kapittel 4)

» sjekkliste (kapittel 5)

» definisjoner (kapittel 6)

» referanser (kapittel 7)

Enkelte krav inneholder dels organisatoriske fadtayy dels tekniske. Slike krav er plassert i
kapittel 2 eller kapittel 3, ut fra hvor de mesturlg hgrer til.

| sjekklisten i kapittel 5 er det gjort plass tihédtegne hvem som innehar hvilket ansvar i den
enkelte virksomhet; dette ma virksomheten selvarekbg beslutte i samsvar med sin egen
organisering.

Ord definert i kapittel 6 er markert mkdrsivi teksten.

1.6 lkrafttredelse

At virksomhetene i helse-, sosial- og omsorgssekt@raktiserer meldingsutveksling i samsvar
med kravene i dette dokumentet, vil ta tid. Ettezlse av kravene krever innsats -
organisasjonsmessig, gkonomisk og teknisk. Dets# slik at elementer i meldingsutvekslingen er
under utvikling, og det arbeides med ordningerstandardisering og selvdeklarering for
programvare. Til sammen gjar dette at aktarenkwrihe ha behov for en overgangsperiode, og pa
denne bakgrunnen trer kravene i kraft 2013.
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2 ORGANISATORISKE KRAV TIL ELEKTRONISK
MELDINGSUTVEKSLING

| det fglgende beskrives organisasjonsmessigethkralektronisk meldingsutveksling

2.1 Grunnkrav

Krav 1:

Virksomheten skal ha inngatt avtale om tilknytningmed Norsk Helsenett SF for elektronisk
kommunikasjon av helse- og personopplysningewer helsenettet.

Virksomheten skal oppfylle denne avtalens krav oghavene iNormen

Merknader til krav 1:

Alle virksomheter som skal samhandle elektroniskitvgkslerhelse- og personopplysningskal
innga avtale med Norsk Helsenett for tilknytniridhélsenettet, og virksomheten skal sikre at
meldinger sendes via helsenettet.

Av avtalen med Norsk Helsenett falger det at virkbeten skal etterleve kravendarmenog i
dette dokumentet.

Enkelte aktgrer / delsektorer, f.eks. apotek, kdala alternative tilknytningsformer med Norsk
Helsenett SF, herunder bruk av tredjepartsnettadarer.

Krav 2:

Virksomheten skal ha etablert en kommunikasjonslgsng / meldingstjener som er underlagt
virksomhetens databehandlingsansvar.

Merknader til krav 2:

Med kommunikasjonslgsning / meldingstjener forsid$asning for handtering av meldinger til
andre virksomheter. Dette kan veere et separatrsysiter veere integrert i dezlektroniske
pasientjournalen fagsystemetEn virksomhet kan ha flere meldingstjenere.

Krav 3:

Alle meldingstyper som tas i bruk av virksomheteneskal veere testet og godkjent av det
nasjonale standardiseringsorganet for meldinger.

Virksomheten skal ha prosedyrer som sikrer en oppdart oversikt over hvilke meldinger og
meldingsversjoner som virksomheten skal kunne send®y / eller motta.

Merknader til krav 3:
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For & sikre at alle kan kommunisere med alle, ewittéig at alle bruker samme format og versjoner
pa meldingene. Derfor er det viktig at sektoreni tauk nasjonale standarder for meldinger. Det
skal finnes én nasjonal oversikt over ferdig utild, anbefalte og obligatoriske standardmeldinger,
www.kith.no/meldinget.

Det nasjonale standardiseringsorganet for meldintygkler standarder for elektroniske meldinger i
helse- og omsorgssektoren.

Det er viktig atsamhandlingsparteniean fa informasjon om hvilke meldinger og
meldingsversjoner den enkekemmunikasjonspattl enhver tid kan sende og motta.
Virksomheten ma derfor ha rutiner som sikrer endapgrt oversikt over hvilke meldinger og
meldingsversjoner den kan sende og motta. Oversgial utleveres tdéamhandlingspartepa
foresparsel fra dem. Det anbefales at oversiktdutigrres pa virksomhetens nettsider.

Krav 4:

Virksomhetens prosedyrer for bruk og handtering avde ulike meldingene skal fglge
anbefalinger til nasjonale retningslinjer.

Merknader til krav 4:

Virksomhetene i sektoren skal i stgrst mulig gradytte felles samhandlingsrutiner for a sikre en
ensartet bruk og handtering av meldingene.

Det er utarbeidet retningslinjer for bruk av ulikeldinger, for eksempel retningslinjer for bruk av
pleie- og omsorgsmeldinger og retningslinjer farkoav elektronisk henvisning og epikrise mellom
allmennleger og spesialisthelsetjenesten.

Retningslinjene er tilgjengelige p& www.kith'rmg pAwww.helsedir.no/publikasjonebet skal
utarbeides tilsvarende retningslinjer og veilederdlere meldingstyper.

2.2 Krav til mottak av elektroniske meldinger

Krav 5:

Virksomheten skal sikre at elektroniske meldinger sm mottas, kommer frem til riktig
mottaker i egen virksomhet sa raskt som mulig.

Virksomheten skal sgrge for at meldingen fglges opgv den som har overtatt ansvaret ved
ferieavvikling og annet fraveer. Virksomheter som iperioder holder stengt, ma ved behov
sarge for & varsle fraveeret til aktuellekommunikasjonsparter / samhandlingsparter.

Merknader til krav 5:

Virksomheten ma sikre at det er tilrettelagt forttak av elektroniske meldinger.

Mottaket ma organiseres slik at riktig melding koerrfrem til riktig mottaker (for eksempel en
avdeling eller person) i virksomheten sa raskt sautig. Hver virksomhet ma, med basis i en
risikovurdering, avgjgre hva som er et akseptaimdintervall. Aktuelle elementer i
risikovurderingen vil kunne vaere virksomhetens fakrhvilke medisinske og / eller sosialfaglige
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tienester som ytes, hvilke meldinger som typisk mibttatt mv. Uansett ma forskriftsfestede
tidsfrister (seerlig aktuelt innen spesialisthelsdjsten) overholdes.

Meldinger som en virksomhet har mottatt, skal ureddrver omstendighet behandles raskt og pa en
forsvarlig mate. Dette for a sikre at virksomhetskal kunne ivareta krav til tienestene, herunder
krav om forsvarlig pasientbehandling.

Ved ferieavvikling eller annet fravaer ma det sikaesneldingen fglges opp av den som har overtatt
ansvaret i denne perioden. Det er viktig at smiégeimheter med fa ansatte, og som holder stengt i

perioder (f.eks. i forbindelse med ferie, kongresse.), varslesamhandlingsparter /
samhandlingsparteog eventuelt aktuelle pasienter om stengningeswvééret.

2.3 Krav til overvaking av meldingstrafikk og avvik sbehandling

Krav 6:
Virksomheten skal utarbeide prosedyrer for overvaking av meldingstrafikk.

Prosedyrene skal sikre at virksomheten har definerhvem som har ansvar for & overvake
meldingstrafikken, og at vedkommende har fatt n@dvedig opplaering.

Krav 7:

Virksomheten skal ha tilgjengelig tilstrekkelig kompetanse for feilsgking.

Virksomheten skal gjgresamhandlingspartekjent med hvem som kan kontaktes i forbindelse
med feilsgking. Virksomheten skal sgrge for at vedkmmendes kontaktinformasjon er kjent
for samhandlingsparter

Krav 8:

Virksomheten skal i prosedyrer definere hvordanavvik, for eksempel manglende eller
negative kvitteringsmeldinger, skal fglges opp. Psedyrene skal beskrive hvordan

samhandlingsparterskal varsles via telefon, faks og / eller e-post.

Merknader til krav 6, 7 og 8:

Virksomheten som sender en melding ma ha en proséolya overvake status pa meldingen som
er sendt. Overvakingen ma omfatte bade transpartedglingen over nett (transportkvittering) og
mottak av meldingen i fagapplikasjonen (applikasjosittering).

Prosedyrene skal, med utgangspunkt i leveranda@@nsmentasjon / brukerveiledning for det
enkelte fagsystem, beskrive hvor ofte meldingdtkaskal sjekkes, hvordan feilsgking skal skje og
hvem / hvilken rolle som skal varsles ved feil. Hvehvilken rolle som har ansvaret for
overvaking av meldingstrafikken ma defineres.

Prosedyrene ma ut fra behov oppdateres jevnlig fkre at de samsvarer med den aktuelle
situasjonen i virksomheten.
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Det er viktig at virksomheten sgrger for & hanilkkelig kompetanse tilgjengelig, slik at de kan
overvake meldingstrafikken og feilsgke effektikke bare internt, men ogsd sammen med partnere
I samhandlingskjeden. Virksomheten kan gjgre avtedd ekstern leverandgr om feilsgking.
Kontaktinformasjon for feilsgking skal veere kjeat $amhandlingspartene

Det vises for gvrig til merknadene til krav 21 — 24

Hvis det viser seg at meldingene ikke er kommenfreller er avvist, har avsender ansvar for &
iverksette tiltak, herunder rette eller melde euelié feil og sende meldingen pa nytt elektronisk
eller pa papir.

Hver virksomhet ma ha prosedyrer for hvordan dektd lgses. | sma virksomheter vil dette ofte
veere den som sender meldingen, i store virksomkatedet vaere hensiktsmessig a sentralisere
overvakingen. Ansvarlig person / rolle ma sikredvendig opplaering for & kunne ivareta
oppgaven.

Virksomheten ma sikre at det er mulig for andré&samheter raskt a fa kontakt pr. telefon eller e-
post (fortrinnsvis gjennom e-postadresse fra Nétslsenett SF, for de virksomheter som har slik
e-post) for avklaring av feil og handteringa@wikved meldingsutvekslingen. Det er viktig at slik
e-post ikke inneholddrelseopplysningegller fullt fadsels- og personnummer.

Awvikomfatter i prinsippet samtlige feil som matte agdsmeldingsutvekslingen, og kan ha sin
arsak bade i tekniske problemer og ved at brukgj@nfeil.

Virksomheten ma sikre rutiner for & avdekkerik iverksette tiltak (for eksempel sende meldingen
pa nytt) og ha definert prosedyrer for innmeldingoppfalging av det aktuellvviket

Starre virksomheter har ofte et avvikshandteringtesy. Feil knyttet tielektronisk
meldingsutvekslingar handteres pa samme mate som aadriii organisasjonen.

2.4 Krav til brukerstgtte for meldingsutveksling

Krav 9:

Virksomheten skal sgrge for brukerstatte for meldimsutveksling, og skal pase at det er klart
for brukerne hvor de skal henvende seg ved behovrfbrukerstgatte.

Krav 10:
Virksomheten skal ha klargjort hvordan henvendelsettil brukerstatte skal falges opp,
herunder hendelser som krever involvering av flerevirksomheter / samhandlingsparterHvem

som har ansvaret for oppfalgning av henvendelsen&a veere tydelig presisert.

Merknader til krav 9 og 10:

Elektronisk meldingsutvekslirey virksomhetskritisk for samhandling og pasiehtralling og
virksomheten ma ha et brukerstgtteapparat.

Den enkelte virksomhet ma selv sgrge for & etalilsteekkelig brukerstgtte for virksomhetens
medarbeidere. Brukerstgtten skal kunne handtemsis@éfra de som bruketektronisk
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meldingsutvekslingDet ma sikres at brukerne av systemene vet lreyéiad henvende seg og at
ansvaret for oppfalging er tydelig og klart.

Virksomheten skal i tillegg utarbeide retningslinfer handtering av hendelser som krever
involvering av flere virksomhetersamhandlingsparter

Brukerstgtten kan ligge internt i virksomheten (tredguelt for store virksomheter) eller leveres fra
en ekstern aktar, f.eks. leverandgreriegsystemesom brukes i virksomheten.

Tilgang til brukerstatte ma tilpasses stgrrelsemipdomheten. Virksomheten skal uansett vaere

tilgjengelig i kontortiden pr. telefon og e-post favklaring av feil og handtering awvik Slik e-
post skal ikke inneholdeelseopplysningegller hele fadsels- og personnumre.

2.5 Krav til oppleering

Krav 11:

Virksomheten skal sikre at alle som gis adgang td sende og motta meldinger og til a drifte
systemer forelektronisk meldingsutvekslinghar tilstrekkelig kunnskap til & bruke systemene
og til & ivareta personvern og informasjonssikkerhe

Merknader til krav 11:

Virksomheten ma sikre at alle som skal handtergmiriske meldinger har fatt tilstrekkelig
oppleering.

Det er sentralt at alle medarbeidere er gjort kppat sitt ansvar for personvern, taushetsplikt og
informasjonssikkerhet.

Kompetansebygging ma skje kontinuerlig og vaerasifiet ulike roller og brukergrupper.
| virksomhetens avtaler med systemleverandgrenenfigimkomme at det skal utarbeides
detaljerte brukerveiledninger for elektroniske niedér, nye meldinger og ny funksjonalitet.

Seerskilte oppleeringstiltak ma vurderes for nyaesagtved endringer i informasjonssystemene
eller endringer behandlingerav helse- og personopplysninger

En del virksomheter har utnevnt eget personvernam®mbudet, som godkjennes av Datatilsynet,
skal vaere en ressursperson innen personvern agiiasonssikkerhet. Det anbefales a involvere et
eventuelt personvernombud i oppleeringen av de nisatksomheten.
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2.6 Krav til risikovurdering

Krav 12:

Virksomheten skal gjennomfare risikovurdering i forbindelse medelektronisk
meldingsutvekslingbade far oppstart og ved endringer som har betydng for
informasjonssikkerheten.

Merknader til krav 12:

Formalet med risikovurderingen er & dokumentedeatatabehandlingsansvarligear satt i gang
tilstrekkelige tiltak og abehandlingav helse- og personopplysningeifgres innenfor niva for
akseptabel risiko.

Arbeidet med risikovurderinger ma veere forholdsrigesg skal tilpasses ut fra virksomhetens
starrelse, virksomhetens fagfelt, typisk hastedpadneldingene mv.

Som en veiledning for hvordan en risikovurderingiqpisk kan gjennomfgres i sammenheng med
meldinger, se vedlegg 3 i Sjekkliste for avvikliag papir,
www.helsedirektoratet.no/publikasjoner/rapportevilaing.

Et eksempel pa risikovurdering er ogsa tatt inagittel 4.Faktaark 7 - Risikovurdering og
Faktaark 16 — Etablering av lgsning for meldingskormunikasjon pawww.normen.nagir mer
informasjon.

Virksomhetene er palagt a vurdere sannsynlighebddtonsekvens av sikkerhetsbrudd, samt &
basere sikkerhetsarbeidet pa resultater fra slikderinger, malt opp mot niva for akseptabel risiko

Risikovurderingen vil danne grunnlag for tiltak sskal iverksettes far man avvikler papir, og veere
utgangspunkt for utarbeidelse av prosedyrer foiksna@ndtering.

For de virksomheter som har et etablert systemigdovurdering, bar det sikres elektronisk
meldingsutvekslinginlemmes i dette.
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3 TEKNISKE KRAV TIL ELEKTRONISK MELDINGSUTVEKSLING

| det fglgende beskrives krav til den tekniske iegen i virksomheten.

Dette er i hovedsak krav déiatabehandlingsansvarligear stille til sine leverandgrer, f.eks. ved
anskaffelser og oppgraderinger. Dette gjelder gasriia virksomheter, f.eks. legekontorer, som
ikke har selv har tilgjengelige tekniske ressurser.

Enkelte virksomheter har bade synkron og asynkreldimgsutveksling. Disse kravene omhandler
begge typer.

3.1 Krav til sertifikater

Krav 13:

Virksomheten skal anskaffe og installere virksomhessertifikat for virksomheten og den
enkelte bruker skal benytte personlige kvalifisertesertifikater nar det er krav om dette.

Merknader til krav 13:

Det fglger av Kravspesifikasjon for PKI i offentlsgktor (jfr. Kravspesifikasjon for PKI i offentlig
sektor) at et virksomhetssertifikat er et digitsttifikat som benyttes til:

» kryptering av den elektroniske forsendelsen fakeekonfidensialitet

» signering av elektroniske forsendelser for a siktegritet uavviselighet og entydig
identifisering av avsender

Alle virksomheter som sender elektroniske meldirgkal ha et virksomhetssertifikat.

For enkelte meldingstyper - f.eks. sykmelding, tggmgjer og elektroniske resepter - er det
pakrevet med signering med personlig kvalifisertifieat.

Avsender er ansvarlig for at meldingen er signéréep slik mate at virksomheten ikke kan benekte
& ha sendt den og mottaker er ansvarlig for atregismottaket slik at man ikke kan benekte a ha
mottatt meldingen. Det innebaerer at alle meldirsfal signeres og krypteres far de sendes fra
virksomheten.

Flere virksomheter kan bruke felles kommunikasjessing, men i slike tilfeller ma det veere
logiske skiller i kommunikasjonslgsningen. Kommuwasjonslgsningen skal veere en del av den
enkelte virksomhets organisasjon og underlagt gimksetens databehandlingsansvar.

Ved logiske skiller sikres at hver virksomhet hiardel av meldingstjeneren, slik at ukrypterte
helseopplysningdira ulike virksomheter ikke blir lagret sammen.

Krav til elektronisk meldingsutveksling V1.0 side 13 av 25



Krav til elektronisk meldingsutveksling

Det ma ogsa sikres at virksomhetens del av meltjangren benytter rett virksomhetssertifikat.
Dette sgrger for kryptering med virksomhetens fileati far en melding forlater virksomheten.

Krav 14:

Virksomheten skal pase at informasjon om egne sefikater er gjort tilgjengelig i NHN-
Adresseregister.

Merknader til krav 14:

Alle som tilknyttes Norsk Helsenett meldes inn i NHAdresseregister. NHN-Adresseregister
inneholder sertifikatinformasjon, slik at den sdkalssende og motta en elektronisk melding finner
samhandlingspartensertifikat via registeret.

Krav 15:

Virksomheten skal ha prosedyrer for a fornye sertifkkatene og oppdatere informasjonen i
NHN-Adresseregister.

Merknader til krav 15:

Sertifikatene skal fornyes jevnlig etter avtale nsedifikatutsteder. Vanligvis er dette hvert 3. ar
Alle virksomheter ma etablere rutiner for detteid-sertifikatene ikke fornyes ved utlgp eller
informasjonen ikke oppdateres i NHN-Adresseregistémeldingsutvekslingen til virksomheten
stoppe.

3.2 Krav til adressering

Krav 16:

Virksomheten skal ha registrert - og skal lgpendeppdatere - adressen til egne tjenester eller
personer i NHN-Adresseregister. Virksomheten skal & prosedyrer for dette.

Krav 17:

HER-id skal benyttes til & identifisere avsender, mottakeog kopimottakere for alle
elektroniske meldinger.

Merknader til krav 16 og 17:

Virksomheten blir ved tilknytning til helsenettegistrert i NHN-Adresseregister.
NHN-Adresseregister er helse- og omsorgssektorerktay for presis adressering av elektroniske
meldinger.

Alle virksomheter ma ha rutiner for jevnlig kvaliésikring av informasjonen om egen virksomhet
med tilhgrend&ommunikasjonsparteMHN-Adresseregister, som f.eks. lege ved etkegtor,
fysioterapeut ved et fysikalsk institutt, ellemgste i et helseforetak / i en kommune. Dette sédre
hele sektoren benytter en felles kilde for adresger
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Det er gnskelig med integrasjoner mellom NHN-Adeesgister og virksomheteraektronisk
pasientjournal fagsystem meldingstjener. Dette sikrer et kvalitetsmessigtgaahold,
fortlgpende oppdatering av adresseinformasjon &gldmuk. For neermere informasjon, se
http://www.nhn.no/tienester/NHN-Adresseregisigmwww.kith.nd".

En kommunikasjonspagom registreres i NHN-Adresseregister, vil vedgt@igangs lagring bli
tildelt en unik identifikator, en sakattER-id, av Norsk HelsenetHER-id brukes til & finne
korrekte adresseopplysninger nar meldinger, inkluaigplikasjonskvitteringer, skal sendes til
andre virksomheter.

3.3 Krav til kommunikasjonsstandard

Krav 18:
Virksomheten skal bruke ebXML-rammeverket.

Merknader til krav 18:

Den internasjonale standarden ebXML er et rammefegrianpakning, adressering, forsendelse og
mottak av elektroniske meldinger.

Det er etablert en Referansekatalog for IT-staretardffentlig sektor:
Referansekatalogen_versjon2.pgdér er det angitt at ebXML-rammeverket fra dejoaale
standardiseringsorganet for meldinger skal benyttesikker elektronisk kommunikasjon i
helsesektoren, se ogsdtp://www.kith.no/upload/3368/R16-
06RammeverkMeldingsutveksling.gdf

3.4 Krav til innholdsstandarder og forlgpstesting

Krav 19:

Alle meldingstyper som tas i bruk av virksomheteneskal veere testet og godkjent av det
nasjonale standardiseringsorganet for meldinger.

Virksomheten skal sikre at det giennomfgres forlgpesting (verdikjedetesting) ved:
- oppgraderinger som far konsekvenser for andreamhandlingsparter
- innfagring av nye elektroniske meldinger

- endringer i eksisterende meldinger

Merknader til krav 19:

Sma virksomheter ma avtale med leverandgrene hvdod@pstestingen gjennomfares. Neermere
informasjon om forlgps-/verdikjedetesting finne&yekkliste for testing av elektroniske meldinger
mellom virksomheter.

! KITHs nettsider vil endre adresse i lgpet av 2012.
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Sjekklisten er tilgjengelig hos Helsedirektoratet
www.helsedirektoratet.no/samspill/meldingslofteifdmenter/testing og hos KITH,
http://kith.no/templates/kith_page 3602.dspx

Krav 20:

Virksomhetene skal pase at presentasjonen (visningeav innholdet i meldingen er riktig hos
avsender og mottaker.

Merknad til krav 20:

Det er viktig at presentasjonen av meldingen ikkares pa en slik mate at innholdet kan misforstas
eller blir uleselig for mottaker. Dette innebaerkabat overskrifter, tabeller, tegn, linjeskift mv
vises pa en oversiktlig mate, og ikke er til & misfa.

| en del sammenhenger vil det veere hensiktsmessignader og mottaker samarbeider direkte om &
sikre at innholdet kommer frem pa korrekt mate.

At innholdet presenteres pa en riktig mate, maanirfgrigpstestingen, se krav 19.
Virksomheten ma stille krav til leverandgreredektronisk pasientjournal / fagsystem at

innholdet i mottatte meldinger ikke mister opprilige formateringer pa en slik mate at
informasjonen blir vanskelig & forsta korrekt

3.5 Krav til kvitteringsmekanismer

Krav 21:

Virksomheten skal sgrge for at den tekniske lgsniren sender og mottar transportkvittering
pa alle meldinger.

Krav 22:

Virksomheten skal sende og motta applikasjonskvitténg pa alle meldinger.

Krav 23:

Virksomheten skal ha en teknisk lgsning for overvaing av elektroniske meldinger.
Krav 24:

Virksomheten skal definere hvordan meldingen skalendes pa nytt til mottaker ved feil i
forbindelse med meldingsoversendelse.

2Det vurderes behov for standard for visniriggsystem.
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Merknader til krav 21, 22, 23 oqg 24:

Grunnleggende elementer - kvitteringsmekanismer

Det er etablert kvitteringsmeldinger pa ulike ndain tilrettelegger for god avvikskontroll av
meldingskommunikasjon.

Neermere informasjon finnes i "Referansedokumentimgsimplementering”,
http://www.kith.no/upload/2860/Referansedokumerittkvinsmeldinger-20080201. pdf

Kvitteringsmeldingene fungerer som kvitteringergbaneldingen har nadd mottaker, og avhengig
av status gir kvitteringene ulike tilbakemeldingeavsender.

Kvitteringsmeldinger genereres automatisk ved @ratslse av elektroniske meldinger. For
naermere beskrivelser vises til http://www.kith.eotplates/kith WebPage  1444.dspx

Transportkvittering

En transportkvittering bekrefter at en melding kammet frem til mottakerens meldingstjener, og
om innpakning og kryptering er korrekt.

Dersom transportkvitteringen uteblir, skyldes detteeknisk feil. Meldingen har dermed ikke
kommet frem til mottaker pa riktig mate.

Alle virksomheter ma ha mulighet for & overvakaenggortkvitteringer.
Neermere informasjon finnes her: Veiviser for komerm (lenke kommer).

Applikasjonskvittering

En applikasjonskvittering bekrefter at en meldingnettatt i mottakerglektroniske pasientjournal
/ fagsystemog om den ble akseptert, hadde feil eller mangeqg.

Applikasjonskvitteringer inneholder referanse tiéldingen den tilhgrer, slik at en far informasjon
om hvilken melding som eventuelt feilet.

Det vil kreve oppfglging fra avsender nar slikeé éier mangler har oppstatt. Den samme
oppfalgingen vil gjelde dersom applikasjonskvitigen uteblir.

Neermere informasjon finnes her: Veiviser for komerm (lenke kommer).

Overvaking av meldinger og kvitteringer - teknisk system

Virksomheten ma ha et teknisk system for & overvagklinger og kvitteringer.

Hvis det fremkommer av kvitteringen at meldingea dkseptert av mottaker, er det dokumentert at
mottaker har overtatt ansvaret for den videre belvagen av meldingen.

Det finnes ulike tekniske Igsninger for overvakagmeldingstrafikk. Noen virksomheter har
kvitteringsmeldinger integrert i dexlektroniske pasientjournalen / fagsysterhes andre vil
kvitteringsmeldingene kunne overvakes i meldingstje
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Hver enkelt virksomhet ma avklare hvilken teknigkding man gnsker a bruke. Ved negative eller
manglende kvitteringer ma virksomheten definerenoghdingen automatisk skal sendes pa nytt,
intervall og hvor mange ganger det skal skje falratiltak vurderes.
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4 EKSEMPEL PA RISIKOVURDERING

EKSEMPEL PA RISIKOVURDERING

Virksomhet: Legekontoret Bjerkehgyden

Vurdert av: Ola Normann

| Dato: XX.XX.XXXX

Formalet med risikovurderingen:

Bruk av elektronisk meldingsutveksling

Forhold som er vurdert Sannsynlighet | Konsekvens | Risikoniva | Tiltak:
(ugnsket hendelse / senario) Alltid "Ja"
pa Hay
5
Eksempepé ugnsket hendelse / = | § =
scenario Zlel _|B|2|8]2]|s
s[2|=|c|8|8|8|=g
1) £ > © Q ] = —
S|IS[(s|nl|>2=2<|X
1 1l 1l 1 1 1 1 1
— N ™ < — N ™ <
1. | Meldingen kommer frem til gal CLavt
mottaker I}‘ |Z; D3 D4 I}‘ I:|2 IZ; I:|4 XIMiddels XJa [INei
CHay
2. | Uerfaren bruker sender melding il CLavt
riktig mottaker, men innholdet i I}' 'Z; IZ|3 D4 I}' I:|2 Eé EL CIMiddels [XJa CINei
meldingen er ufullstendig DIHoy
3. |NHN-Adresseregister er CLavt
utilgiengelig TRENTRE S|Bees  ®a0w
OHay
4. | Bruker opplever feil, men har ikke CLavt
tilgang pa brukerstgtte o e T Rl e %mf;dels BdJa CINei
5. | Etc. [JLavt
OooOoooigonndd - .
1 2 3 41 2 3 24 Emaddels [JJa [INei
y
Beskrivelse av tiltak Betydning/ Ref
(Nr 1 har hgyest prioritet) Kommentar linje nr
over
1. | Adressere korrekt med utgangspunkt i NHN-
Adresseregister 1
2. | Utarbeide prosedyre for kontrollere meldingens aidh
ngye. 2
3. | Sikre jevn funksjonalitet / oppetid / kommunikasjbnjer 3
4. | Sgrge for & bemanne brukerstatten med kompetent
personell. Alle brukere skal vite hvor de skal hemde 4
seg ved feil.
5. | Etc.
5
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5 SJEKKLISTE — KRAV TIL ELEKTRONISK MELDINGSUTVEKSL

ING

Kravnr.

Organisatoriske krav til elektronisk meldingsutveic

Ansv. for
utfarelse

Utfart

1.

Virksomheten skal ha inngatt avtale om tilknytningmed
Norsk Helsenett SF for elektronisk kommunikasjon av
helse- og personopplysningewer helsenettet.

Virksomheten skal oppfylle denne avtalens krav ogrhavene
i Normen

Virksomheten skal ha etablert en kommunikasjonslgsing /
meldingstjener som er underlagt virksomhetens
databehandlingsansvar.

Alle meldingstyper som tas i bruk av virksomheteneskal
veere testet og godkjent av det nasjonale
standardiseringsorganet for meldinger.

Virksomheten skal ha prosedyrer som sikrer en oppdart
oversikt over hvilke meldinger og meldingsversjonesom
virksomheten skal kunne sende og / eller motta.

Virksomhetens prosedyrer for bruk og handtering avde
ulike meldingene skal falge anbefalinger til nasjoale
retningslinjer.

Virksomheten skal sikre at elektroniske meldinger sm
mottas, kommer frem til riktig mottaker i egen virk somhet
sa raskt som mulig.

Virksomheten skal sgrge for at meldingen fglges opgv den
som har overtatt ansvaret ved ferieavvikling og anat
fraveer. Virksomheter som i perioder holder stengtma ved
behov sgrge for & varsle fraveeret til aktuelle
kommunikasjonsparter / samhandlingsparter.

Virksomheten skal utarbeide prosedyrer for overvakng av
meldingstrafikk.

Prosedyrene skal sikre at virksomheten har definerbvem
som har ansvar for & overvake meldingstrafikken, ogt
vedkommende har fatt nadvendig oppleering.

Virksomheten skal ha tilgjengelig tilstrekkelig konpetanse
for feilsgking.

Virksomheten skal gjgresamhandlingspartekjent med
hvem som kan kontaktes i forbindelse med feilsgking
Virksomheten skal sgrge for at vedkommendes
kontaktinformasjon er kjent for samhandlingsparter
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Virksomheten skal i prosedyrer definere hvordanavvik, for
eksempel manglende eller negative kvitteringsmeldger,
skal falges opp. Prosedyrene skal beskrive hvordan
samhandlingsparterskal varsles via telefon, faks og / eller e
post.

Virksomheten skal sgrge for brukerstatte for
meldingsutveksling, og skal pase at det er klart fo
brukerne hvor de skal henvende seg ved behov for
brukerstgtte.

10.

Virksomheten skal ha klargjort hvordan henvendelsettil
brukerstgtte skal falges opp, herunder hendelser ao
krever involvering av flere virksomheter /
samhandlingsparterHvem som har ansvaret for
oppfelgning av henvendelsene skal veere tydelig pisert.

11.

Virksomheten skal sikre at alle som gis adgang té sende
og motta meldinger og til a drifte systemer forelektronisk
meldingsutvekslinghar tilstrekkelig kunnskap til & bruke
systemene og til a ivareta personvern og
informasjonssikkerhet.

12.

Virksomheten skal gjennomfgre risikovurdering i
forbindelse medelektronisk meldingsutvekslingoade far
oppstart og ved endringer som har betydning for
informasjonssikkerheten.

Kravnr.

Tekniske krav til elektronisk meldingsutveksling

Ansv. for
utfarelse

Utfart

13.

Virksomheten skal anskaffe og installere
virksomhetssertifikat for virksomheten og den enkeke
bruker skal benytte personlige kvalifiserte sertifkater nar
det er krav om dette.

14.

Virksomheten skal pase at informasjon om egne sefilkater
er gjort tilgjengelig i NHN-Adresseregister.

15.

Virksomheten skal ha prosedyrer for & fornye sertifkatene
og oppdatere informasjonen i NHN-Adresseregister.

16.

Virksomheten skal ha registrert - og skal Igpendepmpdatere
- adressen til egne tjenester eller personer i NHN-
Adresseregister. Virksomheten skal ha prosedyrer fodette.

17.

HER-id skal benyttes til & identifisere avsender, mottakeog
kopimottakere for alle elektroniske meldinger.

18.

Virksomheten skal bruke ebXML-rammeverket.
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19. Alle meldingstyper som tas i bruk av virksomheteneskal
veere testet og godkjent av det nasjonale
standardiseringsorganet for meldinger.

Virksomheten skal sikre at det gjennomfgres forlgpesting
(verdikjedetesting) ved:

- oppgraderinger som far konsekvenser for andre
samhandlingsparter

- innfgring av nye elektroniske meldinger

- endringer i eksisterende meldinger

20. Virksomhetene skal pase at presentasjonen (visninggav
innholdet i meldingen er riktig hos avsender og maéker.

21. Virksomheten skal sgrge for at den tekniske Igsniren
sender og mottar transportkvittering pa alle meldirger.

22. Virksomheten skal sende og motta applikasjonskvitteng
pa alle meldinger.

23. Virksomheten skal ha en teknisk lgsning for overvaing av
elektroniske meldinger.

24. Virksomheten skal definere hvordan meldingen skalendes

pa nytt til mottaker ved feil i forbindelse med
meldingsoversendelse.
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6 DEFINISJONER

Definisjoner er hentet frllormen Nye begreper er definert og samlet etter detinisj fraNormen
Definerte ord er markertkursivi teksten.

Definisjoner fraNormen

Med "avvik’ menes iNormenenhver handtering awelse- og personopplysningssm ikke utfares
i henhold til gjeldende regelverk, retningslinjgy/eller prosedyrer samt andre sikkerhetsbrudd.

Med "behandling menes iNormenenhver formalsbestemt bruk helse- og personopplysninger
som f.eks. innsamling, registrering, sammenstilllagring og utlevering eller en kombinasjon av
slike bruksmater, jf. helseregisterloven § 2 nog5ersonopplysningsloven § 2 nr. 2)

Med "databehandlingsansvarligmenes den som bestemmer formalet inelandlingerog hvilke
hjelpemidler som skal brukes, hvis ikltatabehandlingsansvaret saerskilt angitt i loven eller i
forskrift i medhold av loven, jf. helseregisterlov® 2 nr. 8 og personopplysningsloven 8 2 nr. 4
(her benyttes begrepet "behandlingsansvarlig").ddesiseres at det er virksomheten som er
databehandlingsansvarlifpr behandlingav helse- og personopplysningédmsvaret skal ivaretas
av den daglige ledelsen av virksomheten, og virkszien er pliktsubjekt.

Med "elektronisk pasientjourndl forstas en elektronisk fgrt samling eller samntiing) av
nedtegnede / registrettelse- og personopplysningam en pasient i forbindelse med helsehjelp.

Med “fagsysterfimenes en applikasjon eller et IT-system dwrhandlemelse- og
personopplysningeBegrepet systemlgsning brukes ogsa ofagdystemEksempler pdagsystem
er: Pleie- og omsorgsystem (PLO), legekontorsysigrbarnevernsystem. Opplysninger i ulike
fagsystemekan bade utgjgrelektronisk pasientjournalg annerjenestedokumentasjon

"helse- og personopplysningebenyttes Normensom en fellesbetegnelse foelseopplysninger
og/ellerpersonopplysninger.

Med "helseopplysningérmenes taushetsbelagte opplysninger i henholetdepersonelloven § 21
og andre opplysninger og vurderinger om helsefarletier av betydning for helseforhold, som kan
knyttes til en enkeltperson, [ielsereqisterloven 8 2 nr. 1

Med "integritet’ menes iNormenat helse- og personopplysningeaid veere sikret mot utilsiktet
elleruautorisertendring eller sletting.

Med "konfidensialitet menes iNormenat helse- og personopplysning®d vaere sikret mot at
uvedkommende far kjennskap til opplysningene.

Med "konfigurasjon” menes Normeninformasjonssystemets utforming inklusive badeisk
utstyr og programvare.

Med "Normen” menes Norm for informasjonssikkerhet i helsesekto Andre dokumenter i
tilknytning til Normen som for eksempel faktaark og veiledninger, eeikknfattet av begrepet.
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Med "personopplysningérmenes opplysninger og vurderinger som kan knyttes
enkeltperson, jfpersonopplysningsloven 8 2 nr. 1

Med "tilgjengelighet menes iNormenat helse- og personopplysningesm skabehandleser
tilgjengelig til den tid og pa det sted det er befar opplysningene.

Nye definisjoner som er brukt i dette dokumentet

Med "elektronisk meldingsutvekslingmenes ahelse- og personopplysningeg andre
opplysninger, f.eks. opplysninger om administratmdold, sendes fra et elektroniggsystentil
et annet elektronistagsystemeller et nasjonalt system for mottak av meldin@er eksempel hos
NAV, Kreftregisteret, Folkehelseinstituttet osv).

Med”"HER-id” (helseenhetsregisteridentifikator) forstas en inhétifikator av en
kommunikasjonsparHER-idtildeles av Norsk Helsenett SF d@mmunikasjonspartelir
registrert i NHN-Adresseregister.

Med "innholdsstandard forstas en formalisert beskrivelse, utarbeidenHudd til gjeldende metodikk,
av en klart avgrenset informasjonsmengde som skaid registreresdlektronisk pasientjournalg /
eller innga i elektronisk samhandling.

Med "kommunikasjonspart forstas en enhet ved en virksomhet der enhetarvéere en tieneste eller
en person. Eksempler pa leommunikasjonspasdr en lege ved et legekontor, en fysioterapeuteted
fysikalsk institutt, eller en tjeneste i et helgetak / i et privat sykehus /i en kommune.

Med "samhandlingsarkitektut forstasen overordnet beskrivelse av de ulike elementemersé pa
plass for & kunne kommunisere elektronisk melloikeukktarer eller IT-systemer i sektoren, og
hvordan elementene forholder seg til hverandre.

Med "samhandlingspart forstas selve virksomheten man samhandler med.
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7 REFERANSER

7.1 Relevante nettsteder:

— http://www.helsedir.no

— http://www.normen.no

—  http://www.kith.nd

- http://www.nhn.no

- http://www.datatilsynet.no

7.2 Relevante dokumenter:

— Norm for informasjonssikkerhet

— Samspill 2.0. Nasjonal strategi for elektronisk bamdling i helse- og omsorgssektoren 2008-
2013, Helse- og omsorgsdepartementet

— Sjekkliste for avvikling av papir, Helsedirektora&910
— Sjekkliste for testing av elektroniske meldingerlora virksomheter, Helsedirektoratet 2010
— Krav til adresseopplysninger i nasjonale meldirgsdarder, KITH-rapport 1029:2011

— Kravspesifikasjon for PKI i offentlig sektor

7.3 Deltagere i utarbeidelsen av kravdokumentet

Kravdokumentet er utarbeidet av Nasjonalt meldisiggor styringsgruppen for Norm for
informasjonssikkerhet i helsesektoren med stadtélflsedirektoratet av selskapene
Advokatfirmaet Wiegaard, INCERTUS og INFOSEC NoAf® og kvalitetssikret av Pharos AS.
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